Meta julkisti tdlla viikolla Instagramille kolme uutta ominaisuutta, jotka lupaavat ”auttaa kayttdjia
muodostamaan yhteyden”. Kaksi ovat melko vaarattomia: kyky jakaa julkisia keloja ja uusi
"Friends" -vililehti, jossa voit ndhda sisdltod, josta ystdvési ovat pitdneet ja kommentoineet.

Kolmas on kuitenkin huolestuttavampi.

Instagramilla on nyt oma Instagram-ystadvékartta, jonka avulla voit jakaa sijaintisi vastuullisesti
Instagram-kartan avulla valitsemiesi ystdvien kanssa. Voit jakaa sijaintisi ystdvien kanssa ja
painvastoin.

On todenndkoistd, ettd tdimd ominaisuus on otettu kdyttoon kilpailemaan SnapChatin suositun "Snap
Map" -ominaisuuden kanssa, joka tarjoaa samanlaisen ystdvdkarttatoiminnon, joka on ollut
aktiivinen vuodesta 2017. Télld hetkelld Instagram-sijainnin jakaminen on saatavilla vain
Yhdysvalloissa, mutta se otetaan kdyttdon maailmanlaajuisesti. Ominaisuuden tarkoitusta Instagram
kuvailee keinoksi ”pysyad ajan tasalla ystdavien kanssa”.

Mutta Metan aiemmat kiistat ja taloudelliset kannustimet heréttavat kysymyksia sijaintitietojen
jakamisen turvallisuudesta ja havainnollistavat sijainnin seurannan kdynnistamisen
tietosuojariskeja.

Miten Instagram-sijainnin jakaminen toimii?

Sijainnin seuranta(uusi ikkuna) sosiaalisen median ty6kalujen kautta on melko yksinkertainen.
Sosiaaliset kartoitustyokalut kdyttavat dlypuhelimesi Global Positioning System (GPS) -tekniikkaa
16ytadksenne sinut. Tdméd geopaikannusjdrjestelmd toimii satelliiteilla, jotka kiertdvdt maata, eikd se
vaadi Internet-yhteyttd tai puhelimen vastaanottoa.

Péélle iOS-versio(uusi ikkuna) ja Android-kaytt6jdrjestelméa(uusi ikkuna), voit hallita, jos ja kun
jaat GPS-sijaintisi. Voit sanella, mitkd sovellukset voivat kdyttda sitd ja milloin ne voivat tehda niin.
Instagram kayttdda GPS-sijaintia, Bluetoothia ja WiFi-yhteyksid méaérittda sijaintisi(uusi ikkuna) kun
kytket sijaintipalvelut padlle. Se arvioi myos sijaintisi, kun:

* Syota sijaintisi profiiliisi

* Merkitse sijaintisi viesteihin, reeleihin tai tarinoihin
* Ilmoittaudu sisddn tapahtumassa Facebookissa

* Anna osoitteesi Marketplacessa

Uuden Friend Map -ominaisuuden lanseerauksen my6td Instagram luo nyt kayttdjille kartan, joka
ndyttdd niiden ystdavien nykyisen sijainnin, jotka ovat pééattidneet jakaa sijaintinsa. Metan mukaan
mika tahansa sisélto, jolla on merkitty sijainti, voi ndkya kartalla, mukaan lukien:

* Reels, viestit ja tarinat ihmisiltd, joita seuraat, ovat kdytettdvissd 24 tuntia niiden
julkaisemisen jdlkeen

* Muistiinpanoja ihmisiltd, joita seuraat vastavuoroisesti, saatavilla 24 tuntia sen jdlkeen, kun
ne on ldhetetty
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Sijaintisi on oletusarvoisesti pois pééltd, kun kaytdt ensimmadista kertaa Instagram-karttaa, mutta on
epaselvad, kytkeekd sovellus sijaintisi pdélle, jos vierailet toisen kerran. Sijaintipalvelut on otettava
kayttoon laitteessasi, jotta ominaisuus voidaan kytked padlle, mika saattaa olla, jos olet koskaan
merkinnyt sijaintisi Instagram-tarinassa tai syotteesi julkaisussa. Jos paatét jakaa sijaintisi, voit
ndhda sen kayttamalla postilaatikon yldosassa olevaa karttaa.

Onko sijainnin jakaminen Instagramissa turvallista?

Sijaintisi jakaminen rakkaasi kanssa sosiaalisessa mediassa saattaa tuntua turvalliselta: Voit 10ytaa
jonkun helposti, jos joku teistd on kadonnut, tai voit varmistaa, ettd lapsesi on turvallisessa paikassa.
Noin vuodesta 2017 ldhtien sijainnin jakaminen sosiaalisiin tarkoituksiin on ollut melko kaikkialla.
Sita markkinoidaan keinona sekoittaa "oikea" ja online-elama ja olla yhteydessa ystaviisi ja
perheeseesi.

Sosiaalisen median alustat normalisoivat tdtd tekniikkaa, koska heilld on kannustin tehda niin - eikd
se ole sinun turvallisuutesi. Se, mitd se todella tekee, on tarjota Big Tech -alustoille, kuten Googlelle
ja Metalle, mahdollisuus loukata yksityisyyttdsi ja myyda tietojasi.

Sijaintisi vapaaksi antaminen Instagramin tai minkd tahansa muun alustan kautta ei ehkd tunnu
invasiiviselta, mutta silld on kauaskantoisia seurauksia. Sijaintisi on arvokas datapiste sekéa
hallituksille ettd mainostajille. Mainostajat voivat ndhdd, minne menet, ymmartda tapojasi ja
rutiinejasi ja markkinoida sinulle vastaavasti. Tietojasi, mukaan lukien sijaintisi, kdytetdadn luomaan
sinusta yksityiskohtainen digitaalinen profiili, joka voidaan myyda tietojen valittdjille ja kolmansille
osapuolille.

Hallitukset voivat my0s kdyttda tietojasi valvontatarkoituksiin. He eivdt tarvitse etsintdlupaa, kun
jaat sijaintisi sosiaalisen median kautta. Lainvalvonta luottaa yhd enemmaén Sosiaalisen median
tiedot(uusi ikkuna) rakentaa tapauksia ja asettaa syytteeseen ihmisid. Sijaintisi antaa sinusta
henkil6kohtaisia tietoja, joita voidaan kdyttdd syytteeseen, jos eldt hallinnon alaisuudessa, joka
kriminalisoi asioita, kuten abortti, viisumirikkomukset tai homoseksuaalisuus.

Sen lisdksi, ettd Big Tech loukkaa yksityisyyttasi, sijainnin jakaminen luo my®s mahdollisuuksia
kyberstalkkaukseen. Perhevdkivallan hyvantekevdisyysjarjestd Turvapaikka(uusi ikkuna) kirjoittaa,
ettd “moderni teknologia antaa vddrinkayttdjille jatkuvasti kasvavia tapoja véijyd, eristaa ja hallita
naisia jokapdivdisen elamén tyokalujen avulla.” Téassd yhteydessa eldvan sydtteen luominen ihmisen
toiminnasta on uskomattoman vaarallista. Live-syotteen luominen Lapsen toiminta Se on vield

vaarallisempaa.

Riskit, jotka liittyvét sijaintisi sddnnolliseen jakamiseen sosiaalisen median kautta, ovat paljon
suuremmat kuin hyodyt. Jos olet valmis vdahentdmaddn sijaintisi jakamisen normalisointia verkossa,
on helppo hallita ndita tietoja.
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Viime kuussa Google julkaisi Chromelle uuden ominaisuuden nimeltd IP Protection, joka helpottaa
yrityksen vakoilua sinua. Ei ihme, silld timé on Googlen liiketoimintamalli. Mutta huolestuttavaa
on, ettd Google markkinoi tdtd tietosuojaominaisuutena.

Yhéa enemmaén Google kayttda yksityisyyden pesua, vddrdn mainonnan muotoa, joka on suunniteltu
huijaamaan ihmisid ajattelemaan, ettd heidén tuotteensa ovat yksityisia.

Ennen IP-suojausta oli ”parannettu mainosten yksityisyys(uusi ikkuna)”, toinen Chrome-
ominaisuus, joka on suunniteltu vangitsemaan sinut Googlen valvontaverkostoon muiden yritysten
ulkopuolelle.

IP-suojauksen taustalla oleva ajatus on pitkalti sama. Se suojaa tietokoneesi IP-osoitteen muilta
verkkosivustoilta ja siirtdd samalla kaiken verkkoliikenteesi Googlen omistaman palvelimen kautta.
Tdma antaa Googlelle Jumalan silmdndkymaén jokaisesta verkkosivustosta, jolla vierailet koko ajan
Chromen kéyton aikana, riippumatta siitd, oletko kirjautunut Google-tilillesi vai et. IP-suojaukseen
ei ole mitadn tietosuojaetua nykyisessa muodossaan, ja suosittelemme, ettd ihmiset eivit ota
sita kdyttoon.

Myo6s muut yksityisyyden puolustajat herdttavat halytyksen. Kehittdjat, jotka tarkistavat
koodipohjaa, ovat voimakkaasti kritisoitu Google(uusi ikkuna).

dfskoll

Google owns Chrome. So what's to prevent it from installing its own root certificate a
browsing? Even if Google is able to restrain itself from acquiring all that juicy data (H
metadata about someone's browsing habits.

This is a privacy and security nightmare, and | can't believe the cynicism of the Goog
"privacy-enhancing" feature.

You all should be thoroughly ashamed of yourself. "Don't be evil" is now a sick joke.

oy

"Télla ei ole mitddn tekemista turvallisuuden kanssa", yksi kehittdja kirjoitti. ”Tédssd on kyse
kontrollista, tietojen kerddmisestd ja Googlen aseman varmistamisesta internetin mainosjohtajana.”

Miksi Google tekee ndin?

Googlen kilpailuetu on sen erittdin kohdennettu mainonta, ja sen 80 prosenttia on $224 miljardia
liikevaihtoa(uusi ikkuna) tulossa mainoksista. Ndméa mainokset ovat arvokkaita vain niin kauan
kuin Google tietdd kaiken kiinnostuksen kohteistasi hakujesi ja selaustoimintasi perusteella.

Maailman suosituimpana verkkoselaimena Chrome on Googlen ikkuna miljardeille ihmisille,
erityisesti yhdistettynd muihin tietoldhteisiin, kuten Google Searchiin tai Google Mapsiin. Jos olet
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kirjautunut Google-tilillesi, esimerkiksi pddstdksesi Gmailiin, yritys voi sitten liittda kaikki hakusi

tiliisi. Yhtio6lla on tapoja seurata sinua Vaikka kayttdisit Incognito-tilaa(uusi ikkuna).

Siksi IP-suojaus on huijausta. Alkuvaiheessa Google Chrome kéyttda omaa vélityspalvelintaan
luodakseen viliaikaisen IP-osoitteen piilottaakseen todellisen IP-osoitteesi Googlen omistamien
tiettyjen verkkosivustojen luettelosta. Jotta [P-suojaus voidaan ottaa kdyttoon tdssad vaiheessa, sinun
on otettava yhteyttd.

Tulevissa vaiheissa Google sanoo, ettd se voi lisdtd toisen vilityspalvelimen, jota ylldpitda toinen
yritys. "Toinen hyppy", kuten he kutsuvat sitd, ndkisi vain valiaikaisen IP-osoitteen ensimmadisestd
palvelimesta ja verkkosivustosta, jolla aiot vierailla. Tdma toinen yritys on oletettavasti
riippumaton, mutta Google todenndkdoisesti valitsisi palveluntarjoajan ja mddrittelisi sen kdytdnnot.

Kaksihop-jérjestelma voi ndyttdd tietosuojaedulta - paitsi ettd Googlella on jo lukuisia muita tapoja
seurata sinua. Google ndkee hakuhistoriasi, Google Analyticsin, Chrome-historiasi, evdsteesi
mainosverkostossaan, mobiilisijainnissa, postilaatikossa, kalenterissa ja edelleen. Mitd jarked on
toisessa tietosuojakerroksessa, kun Google voi seurata toimintaasi niin monella muulla tavalla?

IP-suojauksessa on kyse kahdesta asiasta: yksityisyyden pesusta ja vallihaudan rakentamisesta.

Google haluaa vakuuttaa sinulle, ettd sen palvelu on yksityinen, samalla kun se kerda intiimia
dataasi ja estda kilpailijoita tekemdstd samoin. IP-suojausseindt poistavat tietosi muusta internetista
ja tiivistdvat samalla Googlen valvontalaitteen seindn puolelle.

Mita IP-suojauksen sijaan voi tehda?

Yksityisyysseindn rakentaminen on helppo aloittaa Googlen kanssa ulkopuolella

Voit suojata selaustoimintasi ja suorittaa IP-suojauksen vaatimukset yksinkertaisesti yksityisyytta
suojaavalla selaimella ja VPN: 1l4. Yksi Googlen IP-suojauksen tavoitteista saattaa itse asiassa olla
estaa kayttdjia kayttdmastd itsendisida VPN-palveluita, varsinkin kun paremmissa VPN-palveluissa
on sisddnrakennetut mainos- ja seurantaestotekniikat (kuten NetShield Proton VPN:ssd).

Kayta yksityista selainta

Google Chrome on huono yksityisyyden kannalta. Mutta niitd on vaihtoehtoja, jotka kunnioittavat
yksityisyyttdsi(uusi ikkuna). Vaikka Chrome kerda tietoja siitd, mitd teet verkossa, Firefoxin
kaltaiset selaimet eivét. Jos olet joku, joka valittdd yksityisyyden parantamisesta Googlessa, sinun
pitdisi vain Lopeta Googlen kéytté(uusi ikkuna).

Parhaat selaimet yksityisyydellesi vuonna 2025

Tdmd artikkeli pdivitettiin syyskuussa 2025 vastaamaan viimeisimpid muutoksia ja pdivityksid
kdsiteltyihin selaimiin. Olemme my0s lisdnneet luetteloon Zen Browserin ja Ladybirdin.
Verkkoselaimesi on ikkunasi verkkomaailmaan. Poytdtietokoneissa ja kannettavissa tietokoneissa se
on ensisijainen keino kdyttdd maailmanlaajuista verkkoa ja muita Internet-palveluja.
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Sovellusten suosion ansiosta selain on viahemman tirked mobiilialustoilla, mutta se on edelleen
tarkein tapa kdyttaa useimpia verkkosisalt6ja. Ja jos valitdt yksityisyydestd, paasta palveluun sen

avulla Verkkosivusto paljastaa paljon vihemmadn tietojasi(uusi ikkuna) kuin kdyttdd sen sovellusta.

Selaimellasi on suora pddsy henkil6kohtaisimpien ja intiimimpien tietojesi aarteisiin. Teoriassa
selaimesi voi ldhettda tietueen kaikesta, mitd teet verkossa, takaisin sen kehittdjille - jopa mita
kirjoitat kenttiin yksittdisilld verkkosivuilla.

Tastd syystd me Protonilla katsomme, ettd on tdarkeda selittdd ihmisille, mitd selaimia he voivat
kdyttad, jos he haluavat pitdd online-toimintansa yksityisend. Sielld on satoja selaimia, joten emme
voineet tutkia niitd kaikkia. Kokosimme kuitenkin luettelon kahdeksasta avoimen ldhdekoodin
selaimesta, jotka kunnioittavat yksityisyyttdsi vaihtelevassa madrin.

* Mozilla Firefox-Sah

* Kromi

* Rohkea

* Tor-selain

» Firefox Focus -toiminto
* LibreWolf-Susi

* Zen-selain

* Leppdkerttu

Omat selaimet

Saatat huomata, ettd monet suosituimmista selaimista, nimittdin Google Chrome, mutta my6s Apple
Safari ja Opera, eivit sisélly ylld olevaan luetteloomme. Tdma johtuu siitd, ettd he, kuten useimmat
suositut selaimet, kdyttdvdt omaa suljettua koodia, joten emme voi tietdd, miten he kasittelevit
tietojasi. Suljettua koodia kdyttavat selaimet ovat:

* Google Chrome

* Microsoft Edge -kdyttojdrjestelma
* Apple Safari

* QOoppera

* Vivaldi

* Samsung Internet-yhteys

* UC-selain

* DuckDuckGo-tietosuojaselain

Namaé selaimet ovat epdilemattd turvallisia, koska niilld on lukuisia erittdin tehokkaita suojauksia
hakkereita vastaan. Mutta pitdisik6 meidédn luottaa siihen, ettd he kunnioittavat yksityisyyttdamme?

Googlen koko liiketoimintamalli on loukata yksityisyyttdamme, jotta se voi paremmin kohdistaa
meille erittdin personoituja mainoksia. Microsoft tekee my6s rahaa kohdennetusta mainonnasta ja
silld on pitkat tiedot kdyttdjien yksityisyyden loukkaamisesta(uusi ikkuna).

Apple markkinoi itseddn kdyttdjiensa yksityisyyden puolustajana, mutta se teki tdysimadrdista
yhteisty6td NSA:n PRISM-vakoiluohjelma(uusi ikkuna) ettd Edward Snowden paljasti vuonna
2013. Sen suhtautuminen kilpaileviin selaimiin iOS-alustallaan (keskustellaan alla) tekee myos
selvdksi, ettd sen kdyttdjien etu ei ole yrityksen ensisijainen tavoite.
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Tarkeintd on, ettd emme yksinkertaisesti tiedd, kuinka invasiivisia nima selaimet ovat
yksityisyytellemme, koska ne ovat suljettuja (vaikka Chromen on osoitettu kayttdvan

seurantalaitteita "jdrjettémat mittasuhteet(uusi ikkuna)™).

turvallisuus ei toimi nain.

Avoimen lahdekoodin selaimet

Avoin ldhdekoodi ei ole ihmelddke, kun on kyse ohjelmistojen yksityisyyden ja turvallisuuden
varmistamisesta. Pelkkd selaimen luomiseen liittyvan koodin maara tarkoittaa, ettd ammattimaiset
ohjelmistotarkastajat voivat jattda asioita paitsi.

Kuitenkin se, ettd kuka tahansa voi tutkia koodia (ja suosittujen selainten tapauksessa, monet ovat),
tarjoaa kuitenkin parhaan mahdollisen varmuuden siitd, ettd sen koodi on virheeton eika sisdlla
piilotettuja yllatyksia.

Siksi harkitsemme tdssé artikkelissa vain tdysin avoimen ldhdekoodin selaimia.

Selaimet iOS:ssa ja iPadOS:ssa

Omena pakottaa kaikki selaimet(uusi ikkuna) iOS- ja iPadOS-alustoillaan omien kaytt6 WebKit-
selainmoottori(uusi ikkuna). (A) selainmoottori(uusi ikkuna) muuntaa HTML-tiedoston
visuaaliseksi verkkosivuksi, jonka kanssa voit olla vuorovaikutuksessa.) Tama tarkoittaa, ettd kaikki
iOS:n kolmannen osapuolen selaimet ovat periaatteessa vain Safarin uudelleenbrandattyja versioita
(paitsi ettd Safari iOS:1le tarjoaa edistyneitd ominaisuuksia, joita Apple estéa kilpailijoiltaan).

Siksi kaikki tdssa artikkelissa kasitellyt selaimet koskevat kommentit nimenomaisesti sulkevat
pois niiden iOS-versiot. Nama selaimet voivat silti olla hyédyllisid iOS: ssa (esimerkiksi
kirjanmerkkien synkronointiin, avoimiin valilehtiin ja selaushistoriaan kaikissa laitteissasi), mutta
ne eivit sisélly alla kasiteltyihin sovelluksiin.

Vaikka se ei ole suoraan merkityksellinen tdmén artikkelin kannalta, on huomattava, ettd iOS: n
sovelluksen sisdiset selaimet, kuten iOS: n kadyttdmat TikTokissa(uusi ikkuna), Instagram ja
Facebook(uusi ikkuna) sovellukset, voivat olla hyvin epdvarmoja ja niitd tulisi valttda hinnalla milla
hyvénsa.
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Parhaat turvalliset ja yksityisyys-ensimmaiset verkkoselaimet

Mozilla Firefox-Sah
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» Paljon yksityisyyttd parantavia ominaisuuksia, joissa on aina enemmaén kehitystd
* Suuri selainlisdosien ekosysteemi

* Turvallinen laitteiden ja alustojen valinen synkronointi
* Ainoa avoimen ldhdekoodin kilpailu Googlen selainmoottorille
» Saatavilla kaikilla tirkeimmilla alustoilla

Miinukset

* Haavoittuva selaimen sormenjéljille
* Liikaa telemetriaa
* Liian riippuvainen Googlesta rahoitukseen



Firefox on avoimen ldhdekoodin selain voittoa tavoittelemattomasta Mozilla-organisaatiosta. Se

keskittyy yksityisyytesi suojaamiseen sisddnrakennetulla parannettu seurantasuojaus(uusi ikkuna),
joka sisdltda sormenjdlkien ottaminen resistenssi(uusi ikkuna). Kuitenkin, suoritetuissa

testeissamme, Firefoxin puhtaassa asennuksessa oli edelleen ainutlaatuinen selaimen

sormenjalki(uusi ikkuna).

Firefoxin oletusasetukset korostavat yksityisyyttd, mutta voit mukauttaa niitd tarjoamaan entista
paremman yksityisyyden. Voit esimerkiksi hienosddtdd evdsteitd ja jaljittimid, jotka estdt.

Mahdollisuus muokata Firefoxia parantaa entisestddn sen tuki valtavalle valikoimalle Kolmannen
osapuolen lisdosat(uusi ikkuna), joista monet tarjoavat erinomaisia tietosuojaetuja. Hyvia
esimerkkeja ovat Yksityisyysmayra(uusi ikkuna), Cookie AutoPoista(uusi ikkuna), uBlock
Alkuperd(uusi ikkuna), Decentraleyes-tuotteet(uusi ikkuna), ja enemmaénkin. Ja toisin kuin
Chromium-pohjaiset selaimet, Mozillalla on Ei suunnitelmia (uusi ikkuna)alentaa vanhempia
(Manifest V2) laajennuksia.

Tdssd on se, ettd jokainen kdyttamasi lisdosa lisdd Firefoxin esiintymén ainutlaatuisuutta, mika
tekee sinusta alttiimman sormenjdlkien sormenjéljille.

Yksityisyysndkokohtien ulkopuolella Firefox on kevyt, nopea ja tdysin varusteltu moderni selain,
joka voi synkronoida vililehdet, kirjanmerkit ja selaushistorian useilla alustoilla paéstd padhan -
salauksen avulla. Valitettavasti Mozilla on dskettdin tehnyt useita harha-askeleita, jotka
vieraannuttivat monia Firefox-kdyttdjid. N&itd ovat:

» Kayttoehdot - Uusi kieli ndytti myontdvan Mozillalle laajan, rojaltivapaan lisenssin kayttda
mitd tahansa Firefoxiin syottamaddsi sisdltod, jonka monet pelkdsivit viittaavan heidan
tietojensa omistamiseen. My06s nimenomaisen ”dld koskaan myy kéyttdjdtietoja” -lupauksen
poistaminen aiheutti hdlytyksen. Vastaiskun jdlkeen Mozilla selkeytetty(uusi ikkuna) ettd
tama lisenssi oli tarkoitettu yksinomaan Firefoxin kdyttdmiseen ja teki ei merkitsee
kdyttdjien tietojen omistajuutta.

» Taskuintegraatio — Suljetun 1dhdekoodin Pocket-lukulistapalvelu oli aluksi pakollinen
asentajassa, sitten valinnainen, mitd monet avoimen lahdekoodin puristit pitivat "tdysin
avoimen ldhdekoodin" lupauksen rikkomisena. Pocket poistettiin heindkuussa 2025

* Riippuvuus Googlen tuloista — Sopimus Googlen kanssa, jotta Google voi tehdd hakuista
oletushakukonetilinsd 85 % Mozillan liikevaihdosta(uusi ikkuna). Monet pitavat tadta
luottamusta juuri sithen, mitad Firefoxin pitdisi olla vaihtoehto, jota ei voida hyvéksya.

* Telemetria — Firefox ldhettdd myods enemmaén metatietoja(uusi ikkuna) takaisin Mozillaan
oletusarvoisesti kuin useimpien ihmisten pitdisi olla tyytyvdisid (vaikka voit poistaa tdmén
kdytostd kaytostd).

On kuitenkin huomattava, ettd Firefox tekee my6s monia asioita oikein: Esimerkiksi:

* Parannettu sertifikaattien hallinta — Kayttdd CRLite-ohjelma(uusi ikkuna) teknologia
tarkistaa nopeasti ja saumattomasti ja valittomadsti epdluotettava TLS-todistukset.

» Taydellinen evastesuojaus(uusi ikkuna) — Tdma on nyt oletusarvoisesti kdytossa
Standard-tilassa, mikd varmistaa, ettd kolmannen osapuolen evésteet estetddn, ellei se ole
ehdottoman valttdméatonta.

* Tehostettu seurantasuojaus(uusi ikkuna) Strict-tilassa — Sisdltaa
Pomppuseurantasuojaus ettd estdd uudelleenohjausseurantalaitteiden
(poistoseurantalaitteiden) keradmisen, kun siirryt verkkosivustojen valilla.



https://support.mozilla.org/en-US/kb/enhanced-tracking-protection-firefox-desktop
https://blog.mozilla.org/en/mozilla/firefox-rolls-out-total-cookie-protection-by-default-to-all-users-worldwide/
https://proton.me/blog/tls-ssl-certificate
https://blog.mozilla.org/security/2020/01/09/crlite-part-1-all-web-pki-revocations-compressed/
https://www.zdnet.com/article/brave-deemed-most-private-browser-in-terms-of-phoning-home/
https://www.theverge.com/news/660548/firefox-google-search-revenue-share-doj-antitrust-remedies
https://techcrunch.com/2025/03/03/mozilla-rewrites-firefoxs-terms-of-use-after-user-backlash/
https://blog.mozilla.org/addons/2024/03/13/manifest-v3-manifest-v2-march-2024-update/
https://addons.mozilla.org/en-US/firefox/addon/decentraleyes/
https://addons.mozilla.org/en-US/firefox/addon/ublock-origin/
https://addons.mozilla.org/en-US/firefox/addon/ublock-origin/
https://addons.mozilla.org/en-US/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17/
https://addons.mozilla.org/en-US/firefox/
https://addons.mozilla.org/en-US/firefox/
https://protonmail.com/blog/browser-device-fingerprinting
https://protonmail.com/blog/browser-device-fingerprinting
https://support.mozilla.org/en-US/kb/firefox-protection-against-fingerprinting
https://support.mozilla.org/en-US/kb/enhanced-tracking-protection-firefox-desktop

* Unified Consent Dialog — Parantaa, miten tietojen suostumus toimii selaimen
laajennuksissa.

Ja mitd tahansa ndkemyksesi tekodlystd, sen uusista shake-to-summare(uusi ikkuna) ominaisuus
iOS on epdilemattd innovatiivinen.

Loppujen lopuksi, kaikista Mozillan vioista huolimatta, Firefox on loistava selain. Se on myos
Chromen Ainoastaan todellinen ilmainen ja avoimen ldhdekoodin kilpailija. Sen jyrkka
markkinaosuuden lasku(uusi ikkuna) Siksi heidén pitdisi olla syvésti huolissaan kaikille, jotka
arvostavat yksityisyyttdan.

Kyll4, voit kayttaa Firefox-haarukkaa sen sijaan (kuten LibreWolf tai Zen Browser, jota kasitelldan
alla), mutta vain Mozillalla on resursseja (ongelmallinen kuin ndma voivat olla) tarjota kriittisia
rutiininomaisia tietoturvapaivityksid ja kehittad uusia ominaisuuksia, jotka tarjoavat sille ainakin
jonkin verran kilpailukykya kaupallisia kilpailijoitaan vastaan.
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* Se on Chrome, jossa kaikki oma koodi on poistettu


https://backlinko.com/browser-market-share
https://blog.mozilla.org/en/firefox/shake-to-summarize/

* Tukee Chrome-selaimen laajennuksia
Miinukset

* FEi sisddanrakennettua synkronointiratkaisua
* Ei automaattista paivitystd (oletuksena)

» Haavoittuva selaimen sormenjéljille

* Se on edelleen Google-tuote

Jotta ndet koodin avoimen ldhdekoodin arvon, sinun ei tarvitse etsid kauempaa kuin Chromium.

Google tekee Chrome-selaimensa ydinkoodin (helposti suosituin selain maailmassa(uusi ikkuna))
avoin ldhdekoodi, jotta turvallisuusyhteisé voi tarkistaa ja tarkastaa sen.

Chromium on (ldhinnd) avoimen ldhdekoodin versio Chrome-selaimesta, jossa kaikki Googlen oma
koodi on poistettu. Tai ainakin néin sen pitdisi toimia. Kuitenkin dskettdinen sisdllyttdiminen Google
Safe Browsing -toiminto(uusi ikkuna) binary tarjota rakennettu-in tietojenkalastelu(uusi ikkuna) ja
haittaohjelma(uusi ikkuna) suojaus tarkoittaa, ettd kromia ei voida endd pitaa tdysin avoimena
lédhdekoodina. Toinen huolenaihe on, ettd sen koodikannan koon ja monimutkaisuuden vuoksi jokin
ei-toivottu Google-koodi saattaa jaada huomaamatta.

Chromium on saatavana valmiiksi rakennettuina latauksina Windowsille, macOS:lle, Linuxille ja
Androidille (esimerkiksi Bromiitti(uusi ikkuna)).

Lukuun ottamatta joitakin pienid branddystietoja, Chromium tarjoaa ldhes identtisen
selauskokemuksen Chromelle. Valitettavasti vuonna 2021 Google veti tuki vdlilehtien, historian ja

kirjanmerkkien synkronointiin(uusi ikkuna) Google-tilin kdyttdminen. Kolmannen osapuolen

synkronointivaihtoehdot ovat olemassa, mutta useimmat ndista eivét ole avointa lahdekoodia.

Synkronoimalla ongelmat sikseen, Chromium tarjoaa saumattoman tavan siirtyd pois Chromesta
(kunhan et vilitd edelleen kayttdd Googlen luomaa koodia), ja se sisdltda nyt rajoitettuja

yksityisyytta parantavia ominaisuuksia, kuten paikan eristdminen(uusi ikkuna) ja
hiekkalaatikko(uusi ikkuna).

Chrome-selainlaajennusten tdysi tuki tarkoittaa, ettd voit asentaa kolmannen osapuolen
tietosuojaratkaisuja, vaikka mikd tahansa selainlaajennus lisdd selaimen sormenjéljen
ainutlaatuisuutta. Kun testasimme Chromiumin uutta puhdasta installaatiota, Peitd Jéljit(uusi
ikkuna) ilmoitti, ettd silld oli ainutlaatuinen sormenjalki.

Toinen ongelma on, ettd Chromium ei oletusarvoisesti pdivitd automaattisesti, mitd suosittelemme
kaikille tekemddn, koska pdivitykset sisdltdvat uusimmat tietoturvakorjaukset. Tdma ei ole suuri
ongelma Linuxissa, koska useimmat pakettien hallinnat péivittavdt sovelluksen. On myds useita
kolmannen osapuolen tydkaluja, jotka on suunniteltu auttamaan tassd Windowsissa ja macOS: ssa.


https://coveryourtracks.eff.org/
https://coveryourtracks.eff.org/
https://chromium.googlesource.com/chromium/src/+/HEAD/docs/design/sandbox.md
https://www.chromium.org/Home/chromium-security/site-isolation/
https://www.bleepingcomputer.com/news/google/google-to-kill-chrome-sync-feature-in-third-party-browsers/
https://www.bleepingcomputer.com/news/google/google-to-kill-chrome-sync-feature-in-third-party-browsers/
https://www.bromite.org/
https://protonvpn.com/blog/what-is-malware/
https://protonvpn.com/support/phishing/
https://safebrowsing.google.com/
https://safebrowsing.google.com/
https://gs.statcounter.com/browser-market-share
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Plussat

* Sormenjdlkia kestdva

* Paljon out-of-the-box yksityisyyttd parantavia ominaisuuksia

* Yhteensopiva Chrome-selainlaajennusten kanssa

* Turvallinen laitteiden ja alustojen vdlinen synkronointi

» Saatavilla kaikilla tirkeimmilla alustoilla

* FEi oletusarvoisesti telemetriaa (opt-in anonyymit kayttdjamittarit kdytettdavissd)

Miinukset

* Valinnaiset kryptovaluutta- ja mainostuetut ominaisuudet eivét vélttdmattd miellytd puristeja
* Automaattisesti uudelleenohjatut kryptovaluuttahaut affiliate-linkkeihin
* Perustuu Google-koodiin

Ensimmadisen kerran vuonna 2016 julkaistun vuoden 2016 Braven kehitti entinen Mozillan
toimitusjohtaja ja JavaScriptin keksija Brenden Eich. Chromiumille rakennettu Brave on suunniteltu



vahvalla yksityisyyspainotteisella. Kuten Chromiumissa, Brave sisdltdd nyt suljetun ldhdekoodin
Google Safe Browsing -binédrin.

Yksi tdamdn selaimen merkittavimmistd asioista on Brave Search, a nyt tdysin riippumaton(uusi
ikkuna) hakukone, joka ratkaisee kaikki kyselyt paikan paallad valittamattd niitd kolmannelle
osapuolelle. Téta tuetaan ensisijaisesti "yksityisyytta sdilyttavilla" mainoksilla, vaikka voit valita
ndmd maksullisella tilauksella.

Itse selaimessa on sisddnrakennettu seurantasuojaus, sisddnrakennettu mainos- ja komentosarjaesto,
sisddnrakennettu HTTPS-Kaikkialla(uusi ikkuna) toiminnallisuus, ja yhden napsautuksen anti-
sormenpainatus. Testeissimme Brave oli ainoa selain, joka oli tdysin tehokas selaimen
sormenjdlkien ottamista vastaan tyopdydalldan ja Android-sovelluksessaan (vaikkakaan ei ole
yllattavaa, ei iOS: ssd / iPadOS: ssd).

Sisddn vuoden 2020 tutkimus(uusi ikkuna), se oli myds helposti kaikkein yksityinen selain
telemetrian suhteen, joka ldhetettiin takaisin kehittdjilleen.

Brave estda oletusarvoisesti kolmannen osapuolen evésteet ja voi jopa estdd evasteiden
suostumusilmoitukset (nyt tekodlyn kdyttdminen suorituskyvyn parantamiseksi). Koska Brave
perustuu Chromiumiin, voit kdyttdd tavallisia Chrome-selainlaajennuksia (ladattu joko omasta
Brave Web Storesta tai Chrome Web Storesta). Brave tarjoaa myos turvallisen vililehden, historian
ja kirjanmerkkien synkronoinnin laitteiden ja alustojen valilla.

Brave tarjoaa kuitenkin myds kiistanalaisempia ominaisuuksia. Rohkeat palkinnot(uusi ikkuna) voit
ansaita BAT (Basic Attention Tokens, Braven oma kryptovaluutta, jonka voit muuntaa rahaksi)
valitsemalla ndhda mainoksia kaupallisilta kumppaneilta. Vield pahempaa, yli $100: n voitot
vaativat nyt henkil6llisyytesi vahvistamista.

Muita ominaisuuksia ovat Brave News ja Rohkea lompakko(uusi ikkuna), kryptovaluutta- ja NFT-
lompakko, joka on sisddnrakennettu selaimeen. Rohkeat uutiset(uusi ikkuna) on henkil6kohtainen,
mainosten tukema uutissyote (ja personointi suoritetaan laitteella yksityisyytesi suojaamiseksi). Jos
kaytat uutta Leo Al -avustus(uusi ikkuna)nt, se ldhettda joitakin metatietoja, kyselykonteksti, jne.,
sen backend.

On huomattava, ettd kaikki ndma "ominaisuudet™ ovat tiukasti opt-in. Vuonna 2020 Brave joutui
kuitenkin pyytdmdén anteeksi automaattisesti Kryptovaluuttahakujen uudelleenohjaaminen

maksettuihin affiliate-linkkeihin(uusi ikkuna) ettd se on maksettu. Se teki timén kysymatta

kdyttdjiensd lupaa.


https://decrypt.co/31522/crypto-brave-browser-redirect
https://decrypt.co/31522/crypto-brave-browser-redirect
https://brave.com/leo/
https://brave.com/brave-news/
https://support.brave.com/hc/en-us/articles/4413440292877-How-do-I-use-Brave-Wallet-in-Brave-
https://brave.com/brave-rewards/
https://www.zdnet.com/article/brave-deemed-most-private-browser-in-terms-of-phoning-home/
https://www.eff.org/https-everywhere
https://techcrunch.com/2023/04/28/brave-search-doesnt-use-bings-index-anymore/?utm_source=chatgpt.com
https://techcrunch.com/2023/04/28/brave-search-doesnt-use-bings-index-anymore/?utm_source=chatgpt.com
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Plussat

* Paras tapa kayttdd Tor-anonymiteettiverkkoa

* Vahva yksityisyyden suoja

* Tarjoaa osittaisen suojan sormenjélkia vastaan
» Saatavilla useimmilla alustoilla (ei iOS)

Miinukset

* Voi olla jéljessd Firefoxista ominaisuuksien suhteen
* Ei synkronointitoimintoa
* Erittdin hidas kaytettdessa Tor-verkkoa

Tor Browser on Firefox ESR:n haarukoitu versio, joka reitittda kaikki yhteydet Tor-
anonymiteettiverkosto(uusi ikkuna). Se on myos "karkaistu" parantamaan yksityisyyttd ja tarjoaa


https://protonvpn.com/blog/is-tor-safe/
https://protonvpn.com/blog/is-tor-safe/

valmiita ominaisuuksia, kuten sisadnrakennettuja HTTPS kaikkialla(uusi ikkuna) tuki,
komentosarja-esto, ja se kdyttaa aina yksityinen selaustila(uusi ikkuna).

Koska kaikki muokkaamattomat Tor-selaimet ndyttavét tdsmaélleen samalta, asiantuntijat
suosittelevat sitd usein parhaana tapana estda selaimen sormenjélkien ottaminen. Omissa
testeissdimme se tarjosi kuitenkin vain osittaisen suojan ja oli Braven parempi.

Tor Browser on rakennettu Firefox ESR: lle (laajennettu tukiversio yrityskdyttoon), joka yleensa
seuraa tavallisen version takana ominaisuuksien suhteen. Lisdksi Tor testaa ja muokkaa laajasti
uusia versioita parantaakseen yksityisyyttd ennen niiden julkaisemista. Nettotulos on, ettd Tor
Browser voi olla jdljessd Firefoxin uusimmista ominaisuuksista (ndméa uudet ominaisuudet ovat
usein pois padltd tietosuojasyistd joka tapauksessa).

Tor Browser voi kayttda tavallisia Firefox-selaimen lisdosia, mutta tdtd ei suositella, koska ne
lisddvat selaimeen ainutlaatuisuutta. Synkronointitoimintoa ei ole.

Kun Tor-verkkoa kaytetddan, Tor Browser tarjoaa korkeimman mahdollisen todellisen
nimettdmyyden Internetissa (mutta edes tétd ei pitdisi koskaan pitdd 100% nimettomyytend). Tamén
hinta on valtava lasku selausnopeuksissa (tyypillisesti noin 90% tai enemmén), mikéa tekee Tor-
verkosta epdkdytdnnollisen useimmissa pdivittdisissa Internet-tehtdvissa.

Voit kadyttdd Tor-selainta muodostamatta yhteyttd Tor-verkkoon. Tdssa kdyttotapauksessa se on hyva
yksityisyyteen keskittyva selain, mutta tarjoaa melko paljain luin kokemuksen péivittdiseen
selaamiseen.

Firefox Focus -toiminto

Plussat

* Vahva suoja seurantaa vastaan
* FEi oletuksena telemetriaa

Miinukset

* Ainutlaatuinen sormenjalki
» Liian vdhan paivittdiseen kayttoon
» Kayttotilastot ja tutkimukset ovat opt-out-mahdollisuuksia

Tdamd Mozillan mobiiliselain aloitti eldmén seuranta-estosovelluksena iOS: ssd. Voit silti kdyttaa
sitd iPhonen ja iPadin seurantalaitteena, vaikka et kdyttdisi itse selainta.

Firefox Focus perustuu tietysti Firefoxiin, mutta silld on minimaalinen estetiikka. Ei ole tukea
synkronoinnille, selaimen lisdosille tai edes uusien vélilehtien avaamiselle (vélilehtien selaaminen
on mahdollista vain avaamalla linkki uuteen valilehteen).

Ei ole yllattavad, ettd Firefox Focusilla on tehokas seurantasuojaus ja mainosten estiminen (ei toisin
kuin Proton VPN:n oma Netshield Ad-blocker -editori(uusi ikkuna) ominaisuus). Tervetulleessa
muutoksessa kdyttotilastot ovat opt-in, ja se toteuttaa nyt vdlilehted kohti evésteiden eristdmisen. Se
on kuitenkin altis selaimen sormenjdljille.

Riisutun ominaisuuden ansiosta Firefox Focus on liian rajoitettu suosittelemaan pdivittdiseen
selaamiseen, mutta se on edelleen hyva vaihtoehto, jos tarvitset korkeaa yksityisyyden tasoa
(erityisesti i0S: ssd).


https://protonvpn.com/support/netshield/
https://protonvpn.com/blog/incognito-browsing-privacy/
https://www.eff.org/https-everywhere
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* Se on Firefox, mutta entistd paremmalla yksityisyyden suojalla
* Todella yhteisdllinen, avoimen ldhdekoodin projekti
» Tukee Firefoxin synkronointia ja lisdosia

Miinukset
* Lahes ainutlaatuinen sormenjalki

LibreWolf on mukautettu Firefox-versio, joka on suunniteltu lisddmé&én suojaa seuranta- ja
sormenjdlkitekniikoilta ja sisdltden samalla monia muita tietoturvaparannuksia. Se on saatavilla
Windowsille, macOS:lle ja Linuxille.

LibreWolf ei kerda telemetriaa, kdyttda yksityisyysystavallisid hakukoneita (DuckDuckGo, Searx,
Qwant jne.), on uBlock Origin -selainlaajennus asennettuna oletusarvoisesti ja toteuttaa erilaisia
muut kovettumisominaisuudet(uusi ikkuna) (erityisesti sisddnrakennettu DNS-yli-HTTPS (DoH)).


https://librewolf.net/docs/features/

Sormenjélkitesteissimme LibreWolf sai paremman pisteméédrdn kuin vanilja Firefox ”1dhes
ainutlaatuisella” sormenjdljelld, mutta tdmd on vield kaukana ihanteellisesta.

LibreWolf perustuu aina Firefoxin uusimpaan versioon ja pyrkii julkaisemaan pdivitykset kolmen
pdivan kuluessa uusimmasta Firefox-julkaisusta. Vaikka Firefox Sync ei ole oletusarvoisesti
kaytossd, voit helposti ottaa Firefoxin kdytt6on LibreWolfin asetuksissa ja synkronoida
kirjanmerkit, vélilehdet ja selaushistorian eri alustojen ja laitteiden vililla. Se tukee my®0s tavallisia
Firefox-lisdosia, kuten Proton VPN:n(uusi ikkuna) ja Protonissi selainlaajennukset.

Zen-selain
Plussat

* Se on Firefox, mutta parempi kayttoliittyma (subjektiivi)
* Ei koske Mozillan typerampid harha-askeleita (esimerkiksi ei telemetriaa)
» Tukee Firefoxin synkronointia ja lisdosia

Miinukset

* En ole kaikkien makuun
* Yha beta-vaiheessa kirjoitushetkelld


https://proton.me/support/pass-browser-extension
https://protonvpn.com/blog/browser-extension/
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Uusi (2024) Firefox-pohjainen lapsi lohkossa, Zen Browser toivoo ravistelevansa selainmaisemaa
keskittyen yksityisyyteen ja tarjoamalla erittdin muokattavissa olevan minimaalisen kdytt6liittyman.

Se vetdd Firefox-pdivitykset 72 tunnin kuluessa niiden julkaisemisesta, kerda telemetriaa, estda
kolmannen osapuolen seurantalaitteet oletusarvoisesti, tarkistaa vaaralliset SSL-varmenteet,
pakottaa automaattisesti HTTPS-vain jne. (periaatteessa, kuten Firefox tekee). Toisin kuin
LibreWolf (joka rdikkéa ne oletusarvoisesti), Zen-selain on oletusarvoisesti Firefoxin hieman
l6ysemmat "Standard" -yksityisyysasetukset, vaikka niitd voidaan tietysti muuttaa.

On luultavasti reilua ajatella Zen Browseria Firefoxina, jossa on esteettisesti parannettu muotoilu
(jos pidat sellaisesta). Hyodyllisesti se tukee Firefox-lisdosia ja Firefox Sync -sovelluksia, joiden
avulla Zenin ja muiden Firefox-pohjaisten selainten vélilld on helppo hypétd saumattomasti
(mukaan lukien mobiiliselaimet, mika on katevad, koska Zen Browser on télla hetkelld vain

tyopoyta).



Leppakerttu

Kukaan, joka vilittda yksityisyydestd, ei halua maailmaa, jossa jokainen selain on Google Chromen
(tai Applen Safarin) versio, jos kdytét jotain sen omistamista ja kalliista lukituista laitteista.

Firefox on todella fantastinen avoimen ldhdekoodin vaihtoehto néille, mutta huono hallinta ja
joukko huonoja markkinointipaatoksid ovat vieraannuttaneet jopa monia tietosuoja-fanaatikkoja,
vahingoittaneet suuresti sen asemaa suuren yleison kanssa ja jdttdneet Mozillan voimakkaasti (ja
hyvin ironista kylld) riippuvaiseksi Googlen rahoituksesta (jota se toimittaa kilpailuoikeudellisista
syistd) sen jatkuvasta olemassaolosta.

Enter-kirjautuminen Leppékerttu(uusi ikkuna), avoimen ldhdekoodin ja tdysin uuden selaimen, jota
ei vield ole olemassa. Ensimmadinen julkinen alfa-julkaisu on suunnattu kesélle 2026 (Linux &
macOS), ja se siséltda beta-julkaisun vuodelle 2027 ja tdydellisen vakaan julkaisun vuodelle 2028.
Tyostdminen on kuitenkin alkanut kdyttamalld tuoretta sisddnrakennettua kaavauskoodia, joka ei
perustu Chromiumiin, Firefoxiin (Gecko) tai Safariin (WebKit).

Tama on mahdollisesti uskomattoman jannittdva projekti, mutta tdlla hetkelld on aivan liian aikaista
tietdd, ndkeeko se edes pdivdnvaloa, puhumattakaan todellisen haasteen nykyiselle status quolle.
Loppujen lopuksi Firefox on olemassa nyt, on erittdin hyvé ja kypsa ja hyvin tuettu selain. Mutta se
on aina kohdannut ylamékea kilpailemaan pelkdn vaurauden, monopolistisen markkinointivoiman
ja globaalin valta-aseman kanssa Googlen ja Applen selainten takana. On mParhaat selaimet
yksityisyydellesi vuonna 2025


https://ladybird.org/




Lopulliset ajatukset

Kaikki ylla luetellut selaimet ovat hyviksi yksityisyydelle. Heilld on jokaisella erilaisia etuja ja
haittoja, jotka vetoavat eri ihmisten prioriteetteihin selaimen valinnassa, joten emme ole listanneet
niitd missadn tietyssd jarjestyksessd. Kehotamme sinua kokeilemaan niitd kaikkia ndhdéksesi, mika
niistd sopii sinulle parhaiten.

On my0s avoimen ldhdekoodin luonne, ettd on olemassa lukuisia véhemmadn tunnettuja selaimia
(1dhes kaikki haarukoitu joko Firefoxista tai Chromiumista). Nditd ovat muun muassa GNU Icecat

(englanniksi)(uusi ikkuna), SeaMonkey-ohjelma(uusi ikkuna), Iridiumia(uusi ikkuna), Kalpea
Kuu(uusi ikkuna), Waterfox-yhtié(uusi ikkuna), ja muut, joilla on pienid mutta (epdilematta

ansaitusti) uskollisia fanijoukkoja.

Vaikka niitd kaikkia ei ole voitu tutkia yksityiskohtaisesti tddlld, kannustamme kaikkia, jotka ovat
kiinnostuneita téstd aiheesta, tutkimaan kaikkia kéytettdvissa olevia vaihtoehtoja.

Se, miten kdytdmme internetid, on suurelta osin kourallisen yhdysvaltalaisten teknologiajattien -
Google, Apple, Microsoft, Amazon ja Meta, erityisesti muokkaama. Vaikka ne saattavat tehda
eldmadstd helpompaa, tdlld mukavuudella on hintansa: yksityisyytesi. Heiddn sovelluksensa kerdavét
valtavia madrid henkilotietoja, kdyttdmalla niitd algoritmien tarkentamiseen, mainosten
kohdentamiseen ja tarvittaessa jopa ndiden tietojen jakamiseen hallitusten ja
lainvalvontaviranomaisten kanssa.

Ulkomaantiedustelun valvontalain (FISA) 702 §: n kaltaiset lait antavat Yhdysvaltain hallitukselle
mahdollisuuden vaatia padsya yksityisiin tietoihisi tietdmattdsi ja ilman lupaa - riippumatta siitd,
asutko Yhdysvalloissa vai et. Jokainen viesti, haku ja tallennettu tiedosto yhdysvaltalaisella alustalla
on jdrjestelmdssd, joka on suunniteltu tarkkailemaan, luokittelemaan ja joskus luovuttamaan tietosi
helposti viranomaisille. Ja koska massavalvonta ei ole keskustelun aiheena, kysymys ei ole enda
siitd, kerdtadanko tietojasi, vaan kuka niitd valvoo.

On kuitenkin olemassa tyokaluja, joiden avulla voit ottaa takaisin tdimén hallinnan. Jos haluat
kdyttad internetid luopumatta arkaluonteisimmista, arvokkaimmista tiedoistasi, monet
eurooppalaiset palvelut tarjoavat tietosuojavaihtoehdon.

Aloitetaan joistakin omistamme. Perustimme Protonin Sveitsissd vuonna 2014 vastustaaksemme
erityisesti yhdysvaltalaisten teknologiayritysten suorittamaa massavalvontaa ja henkil6tietojen
vadrinkdyttod. Ratkaisumme oli sijoittaa péddstd pddhdn -salaus kaiken toimintamme ytimeen —
salaamalla tietosi avulla ohjaamillasi avaimilla, muilla kuin sinulla ja ihmisilld, joiden kanssa
kommunikoit, ei koskaan ole padsya yksityisiin tietoihisi.

* Proton Mail (Gmail vaihtoehto)

* Proton Drive (Google Drive vaihtoehto)

* Proton Docs (Google Docs -vaihtoehto)

* Proton Pass (Google Password Manager vaihtoehto)

* Protonikalenteri (Google-kalenterin vaihtoehto)

* Proton VPN:n(uusi ikkuna) (VPN-vaihtoehto yhdysvaltalaisille palveluille)



https://protonvpn.com/
https://proton.me/calendar
https://proton.me/pass
https://proton.me/drive/docs
https://proton.me/drive
https://proton.me/mail
https://proton.me/blog/what-is-end-to-end-encryption
https://proton.me/blog/us-warrantless-surveillance#section-702-loophole
https://proton.me/blog/us-warrantless-surveillance#section-702-loophole
https://proton.me/blog/us-warrantless-surveillance#section-702-loophole
https://proton.me/blog/us-warrantless-surveillance
https://proton.me/blog/big-tech-data-requests-surge
https://proton.me/blog/big-tech-data-requests-surge
https://proton.me/blog/big-tech-pays-fines-under-3-weeks
https://www.waterfox.net/
https://www.palemoon.org/
https://www.palemoon.org/
https://iridiumbrowser.de/
https://www.seamonkey-project.org/?data1=mostsecurebrowsers_p.5.summary.tagline_l.en_pid.7966
https://www.gnu.org/software/gnuzilla
https://www.gnu.org/software/gnuzilla

Big Techin ulottuvuus ulottuu kuitenkin kaikkiin eldmén osa-alueisiin verkossa. Jos haluat tdysin
paeta Yhdysvaltojen valvontaverkkoa, tdssd on joitain tietosuojaystdvéllisid eurooppalaisia
vaihtoehtoja eri kategorioissa.

Yksityisyyteen keskittyvat eurooppalaiset vaihtoehdot

Hakukoneet

Google seuraa hakujasi ja luo sinulle laajan profiilin. Kokeile sen sijaan nditd eurooppalaisia

palveluita:

Qwantissa(uusi ikkuna) (Ranska): Tietosuoja edelld hakukone, joka ei seuraa kdyttdjid;
perustuu télld hetkelld Bing, Qwant ja Ecosia(uusi ikkuna) ovat lyottdytyneet yhteen
eurooppalaisen hakuindeksin rakentamiseksi

Ekosia(uusi ikkuna) (Saksa): Yksityisyyteen keskittyvd hakukone, joka rahoittaa puiden
istutusta mainostuloilla

Mojeek-elokuva(uusi ikkuna) (Yhdistynyt kuningaskunta): Riippumaton hakuindeksi, jossa
on tiukat tietosuojakdytannot

Verkkoselaimet

Chrome on tunnettu selauskdyttdytymisen seuranta(uusi ikkuna). Vaihda ndihin vaihtoehtoihin:

Vivaldi(uusi ikkuna) (Norja): Mukautettava selain, jossa on vahvat tietosuojaominaisuudet
LibreWolf-Susi(uusi ikkuna) (EU): Firefox-pohjainen selain, joka keskittyy turvallisuuteen
ja yksityisyyteen

Waterfox-yhtio(uusi ikkuna) (Iso-Britannia): Poistaa Firefoxin telemetrian ja seurannan

Viestisovellukset

WhatsApp (Metan omistama) kerdd metatietoja jokaisesta ldhettdmadstasi viestistd. Harkitse:

Kolmivuotias(uusi ikkuna) (Sveitsi): Pddsta pddhdn salattu, metatietoja minimoiva chat
Olvidin(uusi ikkuna) (Ranska): Puhelinnumeroa ei tarvita, erittdin turvallinen

Istunto(uusi ikkuna) (EU): Hajautettu, anonyymi keskustelu

Delta(uusi ikkuna) Chat-keskustelu(uusi ikkuna) (EU): Kéyttda tavallista sahkopostia
salattuun viestiin

Elementti (Matrix)(uusi ikkuna) (EU): Avoimen ldhdekoodin, liittoutunut viestinta
Lanka(uusi ikkuna) (Sveitsi): Turvallinen, pdésta padhdn salattu viesti henkilékohtaiseen ja
yrityskdyttoon

Navigointi ja kartat

Google Maps kerdd valtavia maarid sijaintitietoja. Voit kokeilla sen sijaan:

Osm Ja(uusi ikkuna) (EU): Avoimen ldhdekoodin kartat, joissa on offline-navigointi

Orgaaniset kartat(uusi ikkuna) (EU): Ei seurantaa, akun kdytté on vdhdista
Taika Maa(uusi ikkuna) (Alankomaat): Tekodlylld toimivat kartat ilman tiedonkeruuta

TAALLA WeGo(uusi ikkuna) (Saksa): Google Mapsin suuri kilpailija



https://wego.here.com/
https://www.magicearth.com/
https://organicmaps.app/
https://osmand.net/
https://wire.com/en/
https://element.io/
https://delta.chat/en/
https://delta.chat/en/
https://getsession.org/
https://olvid.io/en/
https://threema.ch/en
https://www.waterfox.net/
https://librewolf.net/
https://vivaldi.com/
https://protonvpn.com/blog/google-ip-protection
https://www.mojeek.com/
https://www.ecosia.org/
https://blog.ecosia.org/eusp/
https://www.qwant.com/?l=en

Webhotelli

Siirrd verkkosivustosi tai palvelimesi tietosuojaystdvalliseen isantdén:

* OVHcloud-yhdiste(uusi ikkuna) (Ranska): Suuri EU-isdntd, jolla on useita pilvi- ja
palvelinvaihtoehtoja

* Infomaniak-sivusto(uusi ikkuna) (Sveitsi): Sveitsildinen isdnndéinti, jolla on vahva
yksityisyyden suoja

* Hetzneria(uusi ikkuna) (Saksa): Edullinen, suorituskykyinen isdénnéinti EU:ssa

Lisad eurooppalaisia vaihtoehtoja yhdysvaltalaisille teknologiajateille

Niille, jotka haluavat vdhentda tdysin riippuvuutta amerikkalaisesta teknologiasta, tdssd on muita
eurooppalaisia vaihtoehtoja eri kategorioissa:

Suoratoisto ja media

* Deezerid(uusi ikkuna) (Ranska): Vaihtoehto Apple Musicille

* Luokka: Qobuz(uusi ikkuna) (Ranska): Korkean resoluution musiikin suoratoisto

* SoundCloud-Pelti(uusi ikkuna) (Saksa): Itsendinen taiteilija-alusta

* Spetifyssa(uusi ikkuna) (Ruotsi): Suosittu musiikin suoratoistoalusta, jolla on massiivinen
maailmanlaajuinen luettelo

* PeerTube-Puot(uusi ikkuna) (EU): Hajautettu YouTube-vaihtoehto

* DailyMotion-ohjelma(uusi ikkuna) (Ranska): YouTube-kilpailija, jolla on
yksityisyyspainotteinen

Muistiinpanon tekeminen

* Vakiomuistiinpanot(uusi ikkuna) (Sveitsi): Salattu muistiinpanovaihtoehto Google Docsille
* Kryptotyyny(uusi ikkuna) (Ranska): Turvallinen, yhteisty6hon perustuva Google Docs -
vaihtoehto

Sosiaalinen media

* Mastodon(uusi ikkuna) (Saksa): Hajautettu vaihtoehto Twitter/X:lle
* Lemmy(uusi ikkuna) (EU): Federated Reddit-tyylinen alusta
* Ystavallinen(uusi ikkuna) (EU): Vaihtoehto Facebookille

Kadnnospalvelut

* DeepL.:n(uusi ikkuna) (Saksa): Korkealaatuinen kddnnosvaihtoehto Google Translatelle
* Reverso-(uusi ikkuna) (Ranska): tekodlylld toimiva kddnnostydkalu
* ModerniMT (uusi ikkuna) (Italia): Yritystason kddannospalvelu

Videopuhelut ja neuvottelut

» Jitsid(uusi ikkuna) (EU): Avoimen ldhdekoodin Google Meet -vaihtoehto
* - Miksi(uusi ikkuna) (Norja): Yksityisyyteen keskittyvdt videoneuvottelut

Kayttojarjestelmat
* /e/ OS(uusi ikkuna) (Ranska): DeGoogled Android -vaihtoehto



https://e.foundation/e-os/
https://whereby.com/
https://jitsi.org/
https://www.modernmt.com/
https://www.reverso.net/text-translation
https://www.deepl.com/en/translator
https://friendi.ca/
https://join-lemmy.org/
https://joinmastodon.org/
https://cryptpad.fr/
https://standardnotes.com/
https://www.dailymotion.com/
https://joinpeertube.org/
https://open.spotify.com/
https://soundcloud.com/
https://www.qobuz.com/ch-fr/discover
https://www.deezer.com/en/offers
https://www.hetzner.com/
https://www.infomaniak.com/en
https://www.ovhcloud.com/fr/

 SailfishOS:n(uusi ikkuna) (Suomi): Turvallinen mobiilikdyttdjarjestelma
* Ubuntu(uusi ikkuna) (Iso-Britannia): Suosittu Linux-pohjainen tyopoytakayttojarjestelma
* Linux-rahapaja(uusi ikkuna) (EU): Windows/Mac-vaihtoehto

Kehittajatyokalut

* Codebergida(uusi ikkuna) (EU): Vaihtoehto GitHubille
» JetBrains-tuotteet(uusi ikkuna) (TSekki): IDE-kilpailija Visual Studiolle
* SonarQube-yhtié(uusi ikkuna) (Sveitsi): Koodin analysointityokalut

Suunnittelutyokalut

* Tehosekoitin(uusi ikkuna) (Alankomaat): Ilmainen, avoimen ldhdekoodin 3D-
animaatiotyokalu, jota kdytetddn luomaan Flow, latvialainen elokuva, joka voitti Disneyn
Oscar-gaalassa

* Affiniteetti(uusi ikkuna) (Iso-Britannia): Vaihtoehto Adobe-tyokaluille

* Luonnos(uusi ikkuna) (Alankomaat): Vaihtoehto Figmalle

Ota takaisin hallinta

Kun hallitukset laajentavat ulottuvuuttaan, usein Big Techin avulla, eldmdmme hallinta verkossa on
vaarassa luisua pois. Mutta et ole voimaton. Voit silti valita palveluita, jotka asettavat yksityisyyden
etusijalle — missa viestejd, tiedostoja ja henkilotietoja ei kerétd, tallenneta tai jaeta.

Proton sijaitsee Sveitsissd, jossa vahvat tietosuojalait pitdvét tietosi massavalvonnan
ulottumattomissa. Pysyt aina hallinnassa. Ja koska palvelumme kdyttdvat pddstd pddhdn -salausta,
edes me emme padse kasiksi sdhkdposteihisi, tiedostoihisi, salasanoihisi tai kalenteriisi — vain sind
voit.

Mutta yksityisyyden suojaaminen ylittdd séhkodpostin ja tallennuksen. Hakukoneista
viestisovelluksiin, selaimista pilvitallennukseen, muut eurooppalaiset vaihtoehdot voivat antaa
sinulle ty6kalut hallinnan takaisin.

Yksityisyytesi palauttaminen ei tarkoita yhteyden katkaisemista tai piiloutumista. Se tarkoittaa
teknologian kdyttéd yoursinun ja pelkdstdédn sinun yourehdoillasi. Se tarkoittaa sitd, ettd valitset
sinua kunnioittavia palveluita. Ja se alkaa astumalla jarjestelmén ulkopuolelle, joka hyotyy

katsomalla sinua ja sellaiseen, joka on rakennettu kanssasi tarkeimpédna prioriteettina.


https://proton.me/degoogle
https://proton.me/blog/how-to-de-google
https://proton.me/blog/how-to-de-google
https://proton.me/blog/what-is-end-to-end-encryption
https://proton.me/blog/swiss-privacy-honest-competition
https://www.sketch.com/
https://affinity.serif.com/en-us/
https://proton.me/blog/open-source-flow-oscar
https://proton.me/blog/open-source-flow-oscar
https://www.blender.org/
https://www.sonarsource.com/products/sonarqube/
https://www.jetbrains.com/
https://codeberg.org/
https://linuxmint.com/
https://ubuntu.com/
https://sailfishos.org/
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